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　　摘　要 :　FOX是最近推出的系列分组密码 ,它的设计思想基于可证安全的研究结果 ,且在各种平台上的性能优

良.本文利用碰撞攻击和积分攻击相结合的技术分析 FOX的安全性 ,结果显示碰撞2积分攻击比积分攻击有效 ,攻击对

4轮 FOX64的计算复杂度是 245. 4 ,对 5轮 FOX64的计算复杂度是 2109. 4 ,对 6轮 FOX64的计算复杂度是 2173. 4 ,对 7轮

FOX64的计算复杂度是 2237. 4 ,且攻击所需数据量均为 29 ;也就是说 4轮 FOX64/ 64、5轮 FOX64/ 128、6轮 FOX64/ 192和 7

轮 FOX64/ 256对本文攻击是不免疫的.
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Abstract :　FOX are a family of block ciphers presented recently ,which are based upon some results on proven security and

have high performances on various platforms. In this paper ,we construct some distinguishers between 32round FOX and a random per2
mutation of the blocks space. By using collision2searching techniques and integral attack ,the distinguishers are used to attack on 4 ,5 ,

6 and 7 rounds of FOX64. The four subkeys of 42round FOX64 can be recovered with 29 chosen plaintexts and 245. 4 encryptions. The

five subkeys of 52round FOX64 can be recovered with 29 chosen plaintexts and 2109. 4 encryptions. The six subkeys of 62round FOX64

can be recovered with 29 chosen plaintexts and 2173. 4 encryptions. The seven subkeys of 72round FOX64 can be recovered with 29 cho2
sen plaintexts and 2237. 4 encryptions. Therefore ,42round FOX64/ 64 ,52round FOX64/ 128 ,62round FOX64/ 192 and 72round FOX64/

256 are not immune to Collision2Integral attack.
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1　引言

　　FOX[1 ]是基于Mediacrypt[2 ]公司的需求而设计的系列分组

密码 ,分组长度可以为 64或 128比特 ,密钥长度 k 满足 0≤k

≤256 ,且 k是 8 的倍数.设计者建议 FOX64/ 128 和 FOX128/

256的轮数均为 16 ,其中 FOX64/ 128 中的 64 代表分组长度 ,

128代表密钥长度. FOX的整体结构采用的是 Lai2Massey方

案[3 ] ;基于文献 [ 4 ]对 Lai2Massey方案的可证安全性的研究 ,

轮函数使用 SPS结构 ,并使用了三层密钥加运算. FOX的另一

个特点是它的密钥编排算法 ;和别的分组密码不同的是 FOX

的密钥编排算法很复杂 ,每一个子密钥都必须由种子密钥生

成 ,由若干子密钥很难获取种子密钥或其它子密钥的信息.如

此设计的密钥编排算法、整体结构及轮函数保证 FOX具有很

强的可证安全的特性.

由于 FOX推出不久 ,因此关于它的安全性分析仅限于设

计者的分析结果 ,FOX关于差分和线性密码分析的安全性源

于它的整体结构、轮函数及 S盒的特性 ;文献 [ 1 ]还分析了

FOX对统计攻击[5～7 ]、代数攻击[8 ]和滑动攻击[9 ]等的安全性.

积分 (Square)攻击[10 ]是目前对 AES最有效的攻击方法之一 ,

文献[1 ]指出积分攻击对 4轮 FOX64的计算复杂度是 264 ,5轮

FOX64的计算复杂度是 2128 ,6轮 FOX64的计算复杂度是 2192 ,

7轮 FOX64的计算复杂度是 2256 ;也就是说 4 轮 FOX64/ 64、5

轮 FOX64/ 128、6轮 FOX64/ 192和 7轮 FOX64/ 256对积分攻击

是安全的.本文结合碰撞攻击 [12 ]和积分攻击对 FOX的安全性

进行分析 ,结果显示攻击对 4轮 FOX64的计算复杂度是 245. 4 ,

对 5轮 FOX64的计算复杂度是 2109. 4 ,对 6轮 FOX64的计算复

杂度是 2173. 4 ,对 7轮 FOX64的计算复杂度是 2237. 4 ;也就是说 4

轮 FOX64/ 64、5轮 FOX64/ 128、6轮 FOX64/ 192和 7轮 FOX64/

256对本文攻击是不免疫的.

2　FOX分组密码简述

　　FOX是一系列分组密码 ,为了篇幅 ,这里仅介绍 FOX64 ,

即分组长度为 64 的 FOX ,它的轮数随密钥长度的改变而不

同 ,FOX64/ k/ r中的 k是密钥长度、r是轮数.
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211　轮函数

f :{ 0 ,1} 32 ×{0 ,1} 64 →{ 0 ,1} 32 　X (32) ×K(64) →Y(32) , K(64)

= K0 (32) ‖K1 (32) , Y(32) = sigma 4 (mu 4 ( sigma 4 ( X (32) © K0 (32) ) )

© K1 (32) ) © K0 (32)

sigma 4 :{ 0 ,1} 32由 4个 8×8的 S 盒并置而成.

mu 4 :{0 ,1} 32

Y0 (8)

Y1 (8)

Y2 (8)

Y3 (8)

=

1 1 1 α

1 z α 1

z α 1 1

α 1 z 1

X0 (8)

X1 (8)

X2 (8)

X3 (8)

z =α- 1 + 1 ,α是不可约多项式的一个根.

212　加密和解密算法

64比特明文 P(64) ,

经 FOX64/ k/ r加密得 64

比特密文 C(64) :

C(64) = Im id64 ( Im or64

( ⋯ ( Im or64

( P(64) , K0 (64) ) ,

⋯, Kr - 2 (64) ) ,

Kr - 1 (64) )

其中 K(64 r) = K0 (64) ‖

K1 (64) ‖⋯‖Kr - 1 (64) 是

种子密钥经密钥编排算法生成的子密钥流.

解密为 : P(64) = Im id64 ( Im o64 ( ⋯( Im o64 ( C(64) , Kr - 1 (64) ) ,

⋯, K1 (64) ) , K0 (64) )

其中 Im or64 :{0 ,1} 64 ×{0 ,1} 64 →{0 ,1} 64 　X64 ×K(64) →Y(64)

X (64) = X0 (32) ‖X1 (32) , Y(64) = or( X0 (32) © <) ‖( X1 (32) © <)

< = f ( X0 (32) © X1 (32) , K64) .

or :{ 0 ,1} 32 →{ 0 ,1} 32

X (32) = X0 (16) ‖X1 (16) →Y(32) = X1 (16) ‖X0 (16) © X1 (16)

Im id64 及 Im o64 和

Im or64 的区别仅在于 or

处 , Im id64 使用恒等变

换 , Im o64使用 or - 1 .本文

攻击假定每个子密钥是

独立的 ,所以不涉及密钥

编排算法.

3　三轮区分器

　　对于明文 P , u , v 和

w 分别表示三轮 FOX的

第一、第二轮和最后的输

出.对任意比特串 g ,用 gl

表示它的左半边 , gr表示

它的右半边 ,Δg = gl © gr.如图 2所示 ,我们选取明文 P ,使得

Pl = ( c1 , c2 , c3 , x) , 　Pr = ( c1 , c2 , c3 , x)

其中 c1 , c2 , c3 , x取自{ 0 ,1} 8 .

第一轮的输出为 :

ul = ( a3 © c3 , a4 © x , a1 © a3 © c1 © c3 , a2 © a4 © c2 © x) ,

ur = ( a1 © c1 , a2 © c2 , a3 © c3 , a4 © x)

因此Δu = ( a1 © a3 ©c1 © c3 , a2 © a4 © c2 © x , a1 ©c1 , a2 ©c2)

在第二轮中 ,轮函数 f2做如下变换 :

Δu = ( a1 © a3 © c1 © c3 , a2 © a4 © c2 © x , a1 © c1 , a2 © c2)

f 2
( y1 , y2 , y3 , y4)

第二轮的输出为 :

vl = ( a1 © a3 © c1 © c3 © y3 , a2 © a4 © c2 © x © y4 , a1 © c1

© y1 © y3 , a2 © c2 © y2 © y4 , ) ,

vr = ( a1 © c1 © y1 , a2 © c2 © y2 , a3 © c3 © y3 , a4 © x © y4) .

因此 ,Δv = ( a3 © c3 © y1 © y3 , a4 © x © y2 © y4 , a1 © a3 © c1 © c3

© y1 , a2 © a4 © c2 © x © y2) .

对于三轮 FOX ,最后一轮没有 or变换 ,所以Δw =Δv.因

此 ,我们可以给出如下引理 :

引理　令 P = ( L0 , R0)和 P 3 = ( L 3
0 , R 3

0 )是 32轮 FOX的两个

输入 ,相应的输出为 C = ( w1 , w2 , w3 , w4 , w5 , w6 , w7 , w8 )和

C 3 = ( w 3
1 , w 3

2 , w 3
3 , w 3

4 , w 3
5 , w 3

6 , w 3
7 , w 3

8 ) ,如果 L0 = R0 ,

L 3
0 = R 3

0 ,且 R0和 R 3
0 仅第 4字节不同 ;则 C和 C 3有如下性

质 :

(1) w3 ©w7 ≠w 3
3 © w 3

7

(2) w1 ©w3 ©w5 © w7≠w 3
1 © w 3

3 ©w 3
5 ©w 3

7

(3) w2 ©w4 ©w6 © w8≠w 3
2 © w 3

4 ©w 3
6 ©w 3

8

证明 :见图 2.令 L0 = R0 = ( c1 , c2 , c3 , x) , L 3
0 = R 3

0 = ( c1 ,

c2 , c3 , x 3 ) ,且 x≠x 3 .

在第一轮中 ,轮函数的输入均为 (0 ,0 ,0 ,0) ,因此 ,对明文

P和 P 3 ,轮函数 f1的输出均为 ( a1 , a2 , a3 , a4) .

在第二轮中 ,Δu = ( a1 © a3 © c1 © c3 , a2 © a4 © c2 © x , a1

© c1 , a2 © c2) ,Δu 3 = ( a1 © a3 © c1 © c3 , a2 © a4 © c2 © x 3 , a1

© c1 , a2 © c2) ,Δu和Δu 3仅有一块不同 ,由轮函数的结构 (图

1)可推出 : y1≠y 3
1 , y2≠y 3

2 , y3 ≠y 3
3 , y4≠y 3

4 .

在第三轮中 ,Δw = ( a3 © c3 © y1 © y3 , a4 © x © y2 © y4 , a1

© a3 © c1 © c3 © y1 , a2 © a4 © c2 © x © y2) ,Δw 3 = ( a3 © c3 ©
y 3

1 © y 3
3 , a4 © x 3 © y 3

2 © y 3
4 , a1 © a3 © c1 © c3 © y 3

1 , a2 © a4 ©
c2 © x 3 © y 3

2 ) ,因此 , w3 © w7 = a1 © a3 © c1 © c3 © y1 ≠a1 © a3

© c1 © c3 © y 3
1 = w 3

3 ©w 3
7 .同理可得 (3)和 (4) .

4　FOX的碰撞2积分攻击

411　四轮 FOX的碰撞2积分攻击
令 t是第三轮的输出 , w和 t 的区别是 : w 没有经过第三

轮的 or变换 ; z表示四轮 FOX的输出 ,注意最后一轮没有 or

变换 ,所以

Δz =Δt = ( t1 © t5 , t2 © t6 , t3 © t7 , t4 © t8)

= ( w3 ©w5 , w4 © w6 , w1 © w3 ©w7 , w2 ©w4 ©w8) ,

如果是选择明文攻击 ,则密文 z 已知 ,即Δz 已知.进一

步 ,我们知道 w1 © w3 © w7 ;如果我们能从密文预测 w5 ,则可

以预测 w1 © w3 © w5 © w7 ,利用此我们就可以对四轮 FOX进

行攻击.如果记 f4 (Δz) = (α1 ,α2 ,α3 ,α4) ,则 w5 = z5 ©α1 ;分析

f4的结构 ,要想推出α1 ,需预测 40比特子密钥 ,即第 4个子密
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钥 K4的第 1、2、3、4和 5字节 ( K41 , K42 , K43 , K44 , K45) .

算法 1　

第一步 ,选取 122个明文 Pi (1≤i≤122) ,使得 Pi = (0 ,0 ,

0 , xi ,0 ,0 ,0 , xi) , xi ∈{ 0 ,1} 8 ,相应的密文记为 zi (1≤i≤122) .

第二步 ,对 ( K41 , K42 , K43 , K44 , K45 )的每一个候选值 ,由

Δzi 计算αi
1 ,并计算εi = zi

3 © zi
5 © zi

7 ©αi
1 .检查 122个εi是否有

碰撞 ,如果有 ,丢掉相应的候选密钥 ,否则 ,输出相应的候选密

钥.

第三步 ,对第二步输出的候选密钥 ,选择其它的明文 ,重

复第二步 ,直到输出值唯一.

给 256个箱子中扔 122个球 ,至少存在一个碰撞的概率

大于 1 - e - 122×121/ 2
9

> 1 - 2 - 41. 5 ,因此 ,第二步输出错误子密钥

的概率小于 2 - 41. 5 .因为正确密钥肯定通过 ,而 240 - 1个错误

密钥中通过碰撞检测的个数平均为 (240 - 1) ×2 - 41. 5≈0. 35 ,

故通过检测的候选密钥的个数约为 1. 35 ;因此 ,第三步只需

几个明文即可.攻击需 128 个选择明文 , 240 ×27/ 4 = 245次加

密.

下面进一步预测 K46 . 类似算法 1 ,只是 ( K41 , K42 , K43 ,

K44 , K45)已知 ,所以第二步的候选值是 28 个 ,所以只需 64个

选择明文 ,而且可以用算法 1中的选择明文 .这里利用引理中

的第三个不等式 ,因此计算εi = zi
4 © zi

6 © zi
8 ©αi

2 .攻击需 28 ×

64/ 4 = 212次加密.

( K41 , K42 , K43 , K44 , K45)已知 ,可以从Δzi 计算α3
1 , wi

5 =αi
1

© zi
5 .对 K47的每个候选值 ,从Δzi 计算αi

3 , wi
7 =αi

3 © zi
7 ,又 wi

3

©wi
5 = zi

1 © zi
5 ,所以 wi

3 © wi
7 = zi

1 © zi
7 ©αi

1 ©αi
3 .这样类似算法

1 ,通过计算εi = zi
1 © zi

7 ©αi
1 ©αi

3 预测 K47 .攻击需 28 ×64/ 4 =

212次加密.

对于 K48 ,不能用类似的方法预测 ,我们可以用积分攻击

来预测.

算法 2　

第一步 ,选取 256个明文 Pi (1≤i≤256) ,使得 Pi = (0 ,0 ,

0 , xi ,0 ,0 ,0 , xi) , xi ∈{ 0 ,1} 8

第二步 ,对 K48的每个候选值 ,计算εi = zi
2 © zi

8 ©αi
2 ©αi

4 ,

检查 ©
1≤i≤256
εi = 0是否成立 ,如果否 ,丢掉相应的候选值 ,如果

是 ,输出相应的候选值.

第三步 ,对第二步输出的值 ,选取另一组明文 (比如 Pi =

( c , c , c , xi , c , c , c , xi) ,变量 xi ∈{0 ,1} 8 , c是常数) ,重复第二

步.

已知 ( K41 , K42 , K43 , K44 , K45 , K46 , K47)和密文 zi ,则可计算

αi
2 ;又 zi

2 ©αi
2 © zi

8 ©αi
4 = wi

4 © wi
8 = a2 © a4 © c © xi © yi

2 ,而当

xi 遍历 { 0 , 1} 8 时 , yi
2 也遍历 { 0 , 1} 8 ,因此对正确的子密钥

©
1≤i≤256
εi = 0.算法 2 需要不超过 29个选择明文 ,计算复杂度小

于 29 ×28/ 4 = 215次加密.由于算法 2可以使用算法 1选好的

明文 ,所以预测 K4的数据复杂度为 29 ,计算复杂度为 245 + 215

+ 213 .

现已知子密钥 K4 ,因此 ,可以从密文做一轮解密得到第

三轮 (没有经过 or变换)的输出 w.记 f3 (Δv) = (β1 ,β2 ,β3 ,

β4) ,则 v1 = w1 ©β1 , v2 = w2 ©β2 , v3 = w3 ©β3 , v4 = w4 ©β4 , v5

= w5 ©β1 , v6 = w6 ©β2 , v7 = w7 ©β3 , v8 = w8 ©β4 .

记 f2 (Δu) = ( y1 , y2 , y3 , y4) ,所以 v1 = u3 © y3 , v2 = u4 ©
y4 , v3 = u1 © y1 © u3 © y3 , v4 = u2 © y2 © u4 © y4 , v5 = u5 © y1 , v6

= u6 © y2 , v7 = u7 © y3 , v8 = u8 © y4 .

而由图 2可知 : u1 © u5 = a1 © a3 , u2 © u6 = a2 © a4 © c ©
x , u3 © u7 = a1 © c , u4 © u8 = a2 © c.

因此有下等式 :

　　w1 © w3 © w5 ©β3 = a1 © a3 (1)

　　w1 © w7 ©β1 ©β3 = a1 © c (2)

　　w2 © w8 ©β2 ©β4 = a2 © c (3)

　　w2 © w4 © w6 ©β4 = a2 © a4 © c © x (4)

由此我们构造预测子密钥 K3的算法 :

算法 3　

第一步 ,用算法 1中已选取的 6个明文 Pi (1≤i ≤6) ,使

得 Pi = (0 ,0 ,0 , xi ,0 ,0 ,0 , xi) , xi ∈{ 0 ,1} 8 ,相应的密文记为 zi

(1≤i≤6) ,第三轮输出为 wi (1≤i≤6) .

第二步 ,对 ( K31 , K32 , K33 , K34 , K37 )的每一个候选值 ,由

Δwi 计算βi
3 ,并计算

δi = wi
1 ©wi

3 ©wi
5 ©βi

3

检查 6个δi 是相同 ,如果不是 ,丢掉相应的候选密钥 ;如

果是 ,输出相应的候选密钥.

第三步 ,对第二步输出候选值 ,选择其它的明文 ,重复第

二步 ,直到输出值唯一.

6个字节相同的概率是 2 - 40 ,因此 ,第三步最多需要 2个

明文.因此预测 ( K31 , K32 , K33 , K34 , K37)的数据复杂度为 8 ,计

算复杂度 8×240/ 4 = 241 .

利用等式 (2)和算法 3预测的 ( K31 , K32 , K33 , K34 , K37) ,通

过计算δi = wi
1 © wi

7 ©βi
1 ©βi

3 预测 K35 ,且可以用上面已选的

明文 ,计算复杂度 4×28/ 4 = 28 .

利用等式 (4)和算法 3预测的 ( K31 , K32 , K33 , K34) ,通过计

算δi = wi
2 ©wi

4 ©βi
4 预测 K38 ,这里是检查δi 是否有碰撞 ,如

果有 ,丢掉相应的候选密钥 ,否则 ,输出相应的候选密钥 ,需要

64个选择明文 ,计算复杂度为 26×28/ 4 = 212 .

利用等式 (2)和算法 3预测的 ( K31 , K32 , K33 , K34 , K38) ,通

过计算δi = wi
2 © wi

8 ©βi
2 ©βi

4 来预测 K36 ,且可以用上面选好

的明文 ,计算复杂度为 4×28/ 4 = 28 .

综上所述 ,预测 K3 的计算复杂度小于 241 + 212 + 29 .类似

预测 K2和 K1的计算复杂度均小于 241 + 212 + 29 .因此 ,恢复 4

个轮子密钥的计算复杂度小于 245 + 242 + 241 + 216 < 245. 4次加

密 ,数据复杂度小于 29 .

412　其它低轮 FOX的碰撞2积分攻击
对 5轮 FOX64 ,预测 K5子密钥 ,类似 411的攻击方法 ,计

算复杂度小于 2109. 4 ,数据复杂度小于 29 .同理 ,对 6轮 FOX64 ,

预测 K5和 K6两轮子密钥 ,攻击的计算复杂度是 2173. 4 ,数据

复杂度小于 29 .对 7轮 FOX64 ,预测 K5、K6和 K7三轮子密钥 ,

攻击的计算复杂度是 2237. 4 ;数据复杂度小于 29 .
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5　结束语

　　FOX是最近推出的系列分组密码 ,它的设计思想基于一

些可证安全的研究结果 ,它在各种平台上的性能比较好.由于

FOX公布不久 ,因此关于它的安全性分析仅限于设计者的分

析结果 ,本文利用碰撞攻击和积分攻击相结合的技术分析

FOX的安全性 ,结果显示碰撞2积分攻击比积分攻击有效 ,攻

击对 4轮 FOX64的计算复杂度是 245. 4 ,对 5轮 FOX64的计算

复杂度是 2109. 4 ,对 6轮 FOX64的计算复杂度是 2173. 4 ,对 7轮

FOX64的计算复杂度是 2237. 4 ,且攻击所需数据量均为 29 ;也

就是说 4轮 FOX64/ 64、5轮 FOX64/ 128、6轮 FOX64/ 192和 7轮

FOX64/ 256对本文攻击是不免疫的.
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